V. Substitution-Permutation und AES

Entwurfsprinzipien moderner Blockchiffren
— Einfache Operationen, aber nicht nur linear (Effizienz)

— Mehrere Runden um Sicherheit zu garantieren
(Konfusion und Diffusion)

- 2 wesentliche Strukturen
- Feistel-Chiffren (DES)
- Substitution-Permutations Netzwerke (AES).



V. Substitutions-Permutations-Chiffren
SP-Chiffren definiert durch

1. Klartextraum P ={0,1}", Chiffretextraum C = {0,1}",
SchlusselraumK = {0,1}", wobei n =t-b.

2. Rundenzahl r > 1.
3. Methode zur Erzeugung von Rundenschlussel
KeySchedule: {0,1}" — {0,1}"*""
K — Kg....K,
4. Bijektive Substitutionen S.:{0,1}* — {0,1}",i=1,...,t.

5. Permutation P:{1,...,n} - {1,---,n}.



V. Substitutions-Permutations-Chiffren
SP-Chiffren definiert durch

1. Klartextraum P ={0,1}", Chiffretextraum C = {0,1}",
SchlusselraumK = {0,1}", wobei n =t-b.

2. Rundenzahl r > 1.
3. Methode zur Erzeugung von Rundenschlussel
KeySchedule: {0,1}" — {0,1}"*""
K — Kg....K,
4. Bijektive Substitutionen S.:{0,1}* — {0,1}",i=1,...,t.

5. Bijektive lineare Funktion P: {0,1}" — {0,1}".



SPN - eine Runde

State, := P(S(State,_,)) ®K;, State € {0,1}"
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SPN - Initialisierung

- Klartext p €{0,1}"
- State, =p®K,
— Whitening genannt

- Damit hangen alle Zustande vom (geheimen) Schlussel ab.



V.2 Advanced Encryption Standard AES

- 1997 Ausschreibung des NIST fur Nachfolger von DES.
— Bei Abgabeschluss 1998 15 Vorschlage.

- 1999 werden 5 Kandidaten ausgesucht (MARS, RC6,
Rijndael, Serpent, Twofish).

- 2. Oktober 2000 wird Rijndael als Sieger bekannt gegeben.

- Am 26. November 2001 wird DES durch AES-Rijndael
als Standard der NIST ersetzt.

- AES-Rijndael entwickelt von Joan Daemen und Vincent
Rijmen.



AES - Parameter

AES ist SP-Chiffre mit

1. Klartextraum P = {0,1}'%®, Chiffretextraum C = {0,1}'%,
Schliisselraum K = {0,1}"**, wobei b=8, t=16

2. Rundenzahl r = 10.
3. Methode zur Erzeugung von Rundenschlussel
KeySchedule: {0,1}'* — {0,1}"""*
K — Kp-...Kq

4. Bijektive Substitution S:{0,1}* — {0,1}°

5. Lineare Bijektion P:{0,1}'* — {0,1}'*. 8



AES - Varianten

Varianten von AES besitzen
— Nachrichtenlange 192 und 256.
- Schlussellange 192 und 256
- Rundenzahl 12 und 14.
- Betrachten nur den Standardfall,

— Operationen in Varianten identisch.
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AES Rundenstruktur

State < p
State <~ AddRoundKey(State, K,)
Fori=1to 9 do
State SubBytes(State)
State « ShiftRows(State) } Cunktion P
State «— MixColumns(State)
State « AddRoundKey(State, K,)
State < SubBytes(State)
State < ShiftRows(State)
State < AddRoundKey(State, K,,)
return State
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V.3 Bytes — Interpretationen

l0,1}" = {0,1}" x{0,1}"
f0,} ={0,1,2,...,15}

Schreiben Elemente aus {0,1,2,...,15} in Hexadezimaldarstellung.

{0,1,2,...,14,15} ={0,1,2,...,9,A,B,C,D,E,F}
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Bytes — Hexadezimalzahlen

l0,1}" = {0,1}" x{0,1}"
f0,} ={0,1,2,...,15}

Schreiben Elemente aus {0,1,2,...,15} in Hexadezimaldarstellung.

{0,1,2,...,14,15} ={0,1,2,...,9,A,B,C,D,E,F}

Beispiele

- 00000000 = 00
- 00000001 = 01
- 00000010 = 02
- 10110101 = B5 13



Bytes und der endliche Korper [,

Satz 5.1 Es gibt einen endlichen Korper F,;, mit 256
Elementen. Dieser Korper ist bis auf Isomorphie eindeutig.

256 = 28, daher konnen wir Bytes und Paare von
Hexadezimalzahlen mit Elementen von F,;; identifizieren.
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AES Rundenstruktur

State < p
State <~ AddRoundKey(State, K,)
Fori=1to 9 do
State SubBytes(State)
State « ShiftRows(State) } Cunktion P
State «— MixColumns(State)
State « AddRoundKey(State, K,)
State < SubBytes(State)
State < ShiftRows(State)
State < AddRoundKey(State, K,,)
return State
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V.4 SubBytes

S(BOO) S(BO1) S(BOZ) S(BO3)
S(Byy) | S(Byy) | S(Byy) | S(Bys)
S(By) | S(By) | S(By,) | S(By)
S(B3O) S(B31) S(B32) S(B33)
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S:{0,1}* — {0,1}° nicht-lineare Abbildung



SubBytes
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AES Rundenstruktur

State < p
State <~ AddRoundKey(State, K,)
Fori=1to 9 do
State < SubBytes(State)
State « ShiftRows(State) } Cunktion P
State «— MixColumns(State)
State « AddRoundKey(State, K,)
State < SubBytes(State)
State < ShiftRows(State)
State < AddRoundKey(State, K,,)
return State
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V.5 ShiftRows und MixColumns

l ShiftRows
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MixColumns
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Dabei finden alle Operationen in [, statt!



MixColumns

02/03/01/01] [B, |B, |B, |B
01/02]03|01| |B,|B, |B,|B.,
"B,, |B,, |B,, |B

B, |B. |B, |B

0101|0203
03 | 01| 01|02

Lemma 5.6 Sei v ein Vektor aus 4 Bytes mit t von Nuli
verschiedenen Bytes, t > 0. MixColumns bildet diesen Vektor
auf einen Vektor ab, der mindestens 5-t von Null verschiedene
Bytes besitzt..
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(MDS-Eigenschaft = maximum distance separable)



V.6 Diffusion in AES

Diffusion Die Diffusion einer Blockchiffre ist gro8, wenn
jedes Bit des Klartextes und jedes Bit des Schlussels
moglichst viele Bits des Chiffretexts beeinflusst.
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Diffusion in AES

AddRoundKey,
SubBytes,
ShiftRows

MixColumns

AddRoundKey,
SubBytes,

* ShiftRows *
r——
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* := Positionen mit unterschiedlichen Bytes in zwei Zustanden



Diffusion in AES

* * * * *
- MixColumns [— 111

* - * * * *

* * * * *
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* := Positionen mit unterschiedlichen Bytes in zwei Zustanden



AES - KeySchedule

... iIst nicht sehr erhellend!
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Entschlusselung in AES

State < p

State = AddRoundKey(State, K,,)

For i=9 downto 1 do
State < InvShiftRows(State)
State < InvSubBytes(State)
State < AddRoundKey(State, K,)
State « InvMixColumns(State)

State < InvShiftRows(State)

State < InvSubBytes(State)

State < AddRoundKey(State, K,)

return State

Inv*:= inverse Operation zu *
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Entschlusselung in AES

AES Verschliusselung

State < p

State <—AddRoundKey(State, K,)

For i=1to 9 do
State SubBytes(State)
State < ShiftRows(State)
State «— MixColumns(State)
State « AddRoundKey(State, K))

State <~ SubBytes(State)

State < ShiftRows(State)

State < AddRoundKey(State, K,,)

return State

AES Entschliusselung

State < p

State AddRoundKey(State, K,,)

For i=9 downto 1 do
State < InvShiftRows(State)
State < InvSubBytes(State)
State < AddRoundKey(State, K))
State « InvMixColumns(State)

State < InvShiftRows(State)

State < InvSubBytes(State)

State <~ AddRoundKey(State, K,)

return State
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Zusammenfassung symmetrische Verschlusselung

— Sicherheit nur beruhend auf geheimen Schlussel
(Kerckhoffs Prinzip)

— Diffusion und Konfusion

— Einfache Chiffren wie
—  Substitutions-Chiffren
- Permutations-Chiffen
— affine Chiffren

nicht sicher

— Chiffre darf nicht linear sein
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Zusammenfassung symmetrische Verschlusselung

— Verschlusselungsmodi und Blockchiffren
- perfekte Sicherheit
— Feistel-Chiffren und DES

— SP-Chiffren und AES
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