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Präsenzübungszettel 5

AUFGABE 1:
Sei (N, e) ein öffentlicher RSA Schlüssel mit N = pq, p, q prim und ungerade, e = 3.

a) Zeigen Sie, dass für a, b ∈ Z gilt: a = b mod N genau dann wenn a = b mod p und
a = b mod q.

b) Zeigen Sie, dass es genau drei verschiedene Elemente x ∈ Zp gibt, so dass x3 = x
mod p gilt.

c) Zeigen Sie mit Hilfe des chinesischen Restsatzes (Satz 6.8), dass es genau neun Nach-
richten m ∈ ZN = P gibt mit E(N,e)(m) = m.

AUFGABE 2:
Zeigen Sie: RSA ist nicht sicher gegen Chosen-Ciphertext-Angriffe (CCA). Beschreiben Sie
dazu einen effizienten CCA-Angreifer, der jeden gegebenen Chiffretext c ∈ ZN entschlüsseln
kann, wobei nur eine Entschlüsselungsanfrage für c′ ∈ ZN , c

′ 6= c ausgeführt wird.


