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AUFGABE 1 (8 Punkte):
Gegeben sei eine Blockchiffre (P,C, IC,E, D) mit P = C = K = {0, 1}". Diese Blockchiffre soll
nun zur Konstruktion eines MACs fiir eine Nachricht benutzt werden.

a)

Der MAC hy,(z) einer Nachricht x € {0, 1}*" mit z = 2129 ... 2p,2; € {0,1}",1 <i < b
entspreche der Verschliisselung von x im ECB Modus unter Verwendung der obigen
Blockchiffre. Wir erhalten also die Abbildung Ay : {0,1}* — {0,1}*"b € N, b >
2 fest. Zeigen Sie am Beispiel dieser Konstruktion, dass Verschliisselungsverfahren im
Allgemeinen keine Authentizitit gewéhrleisten.

Nun ersetzen wir den ECB Modus durch den OFB Modus, so dass wir hy, : {0,1}" —
{0,130V b € N erhalten. Wie kann ein Angreifer auch hier den MAC hy(z) der
Nachricht « nutzen, um einen MAC hy(z') fiir 2’ # = zu generieren?

Nun betrachten wir die CBC-MAC Konstruktion aus der Vorlesung. Um beliebig lange
Nachrichten verarbeiten zu konnen, wird der Parameter b hier jedoch nicht fest gewéhlt.
Wir erhalten also hy : [y {0, 1} — {0,1}™ mit

hi(z), © = @122 -+ -2y, x5 € {0,1}",b €N

1 zp:=0"
2 ZiI:Ek(zi_l@lii),i:1,...,b,EkEg
3 hi(x) =2

Zeigen Sie, dass diese Konstruktion nicht sicher gegen Félschungen ist.

Tipp: Wihlen Sie zwei Nachrichten z,y € {0,1}" zu denen ein Angreifer die MACs
hi(z), hi(y) besitzt. Wie kann der Angreifer daraus einen MAC fiir eine Nachricht
z € {0, 1}*" filschen.

AUFGABE 2 (4 Punkte):
Betrachten Sie das RSA-Signaturverfahren. Zeigen Sie, wie ein Angreifer zu einer beliebigen
gegebenen Nachricht m # 0 mod N im Chosen-Message-Modell eine Signatur félschen kann.

AUFGABE 3 (6 Punkte):

DSA ist Teil des Digital Signature Standards des NIST. Das NIST schlédgt einige Verbesse-
rungen vor, die nun auch in den deutschen Standarts umgesetzt werden sollen. Aus aktuellem
Anlass hat die deutsche Regierung die Befiirchtung, dass die NSA hinter den Verbesserungs-
vorschliigen steckt und bittet Sie als Experten die Vorschlige zu priifen.! Wie beurteilen Sie
die folgenden Verbesserungen:

IDiese Geschichte ist frei erfunden.



a)

Da es schwierig ist zufillige Zahlen zu erzeugen, soll das k aus Schritt 1 der DSA Unte-
schriften beim Signieren nicht zufillig gewahlt werden. Stattdessen wird k initial zuféllig
gleichverteilt gewéhlt. Dann wird £ von Signatur zu Signatur um 2 inkrementiert.

Zeigen Sie, dass nun aus zwei Signaturen (rq,s;), bzw. (rg, s3) mit 71 = (¢¥ mod p)
mod ¢ und 75 = (¢**? mod p) mod q fiir ein unbekanntes k € Zy der geheime Signa-
turschliissel berechnet werden kann.

Hinweis: Sie diirfen dabei annehmen, dass 159 — 251 modulo ¢ invertierbar ist.

Um kiirzere Signaturen als 2- 160 bit zu erhalten soll ¢ bei der DSA Schliisselerzeugung
auf 2% < ¢ < 219 also 100 bit reduziert werden. An der Gréfie von p soll sich nichts
dndern. Angenommen die NSA verfiigt iiber einen Supercomputer, der 2°° Exponentia-
tionen in Z; am Tag berechnen kann. Zeigen Sie, dass die NSA aus einem offentlichen
Schliissel (p,q,g,A) mit A = g* den geheimen Schliissel (p,q,g,a) an einem Tag be-
rechnen kann.

Hinweis: Benutzen Sie Thr Wissen vom letzten Heimiibungszettel.



