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AUFGABE 1 (6 Punkte):
Sei p = 2q + 1, wobei p, ¢ beides Primzahlen mit ¢ > 2 seien. Zeigen Sie, dass dann Z; genau
q — 1 Generatoren besitzt.

Hinweis: Sie diirfen verwenden, dass in allen Gruppen G gilt: o/¢l =1 fiir alle a € G.

AUFGABE 2 (8 Punkte):

Wir wollen einen Algorithmus fiir das Berechnen des diskreten Logarithmus dlog, (z) in einer
beliebigen zyklischen Gruppe (G, -) mit Generator g betrachten. Unser Algorithmus arbeitet
dabei wie folgt:

BABY-STEP-GIANT-STEP(g, x)

Finde ein (4,u;) in Ly und ein (j,v;) in Ly mit u; = v,.
Gib log,(z) = (jm — i) mod |G| als Lésung aus.

1 Seim = [y/|G| | und berechne h = g™.

2 Fiirallei=0,...,m — 1 berechne u; = z - ¢ und speichere (7, u;) in Liste L.
3 Fiiralle j =0,...,m — 1 berechne v; = h/ und speichere (j,v;) in Liste Lo.
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a) Nutzen Sie den obigen Algorithmus, um dlogg(5) in der multiplikativen Gruppe Zj, zu
bestimmen.

b) Beweisen Sie: Der Algorithmus findet in Schritt 4 immer ein passendes Paar mit u; = v;,
und die in Schritt 5 berechnete Losung ist korrekt.

¢) Bestimmen Sie die asymptotische Laufzeit und den Speicherbedarf des Algorithmus.
Nehmen Sie dazu an, dass Schritt 4 durch eine moglichst effiziente Sortierung von
Ly in Zeit O(mlogm) und eine bindre Suche in der sortierten Liste realisiert wird.
Vergleichen Sie die Laufzeit fiir G = Z} mit der Laufzeit einer erschopfenenden Suche
auf dem Zahlenraum {0, ..., |G| — 1}, sowie des Algorithmus aus Tatsache 6.20 aus der
Vorlesung.

AUFGABE 3 (6 Punkte):
a) Sei c € {0,1}" und sei h : {0,1}*" — {0,1}" gegeben durch
h(l’) = h(IlHIQ) =1 PcDh xs.

Dabei bezeichnet || die Konkatenation in {0, 1}*. Ist diese Kompressionsfunktion kolli-
sionsresistent? Falls ja, begriinden Sie, falls nein, so geben Sie eine Kollision an!



b) Sei t € N und sei h : {0,1}"" — {0,1}™ eine beliebige, kollisionsresistente Kompres-
sionsfunktion. Wir definieren die Kompressionsfunktion g : {0,1}?* — {0,1}" fiir alle
z € {0,1}* als
g(x) = h(h(0"[|z1)]|z2),

wobel 2 = x1||zy mit z1, 29 € {0, 1}

Ist g kollisionsresistent? Falls ja, begriinden Sie, falls nein, so geben Sie eine Kollision
an!

AUFGABE 4 (4 Punkte):
Wir betrachten die Merkle-Damgard Konstruktion aus der Vorlesung mit Blockldnge n. Wir
dandern die Schritte 1 und 2 aus der Konstruktion folgendermafien ab:

1. Sei y € {0,1}" fest, aber beliebig. Setze B := [L/n| und ergénze die Eingabe z €
{0, 1}* mit dem Priifix von y entsprechender Linge, so dass die Linge von x ein Viel-
faches von n wird.

2. Dieser Schritt entfallt, wir hdngen also L nicht mehr an das aufgefiillte x an.
3.—5. Schritte 3, 4 und 5 wie in der Konstruktion aus der Vorlesung.

Zeigen Sie, dass die Ausgabe der modifizierten Konstruktion nicht kollisionsresistent ist.



